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Tập huấn bồi dưỡng kiến thức 
về An toàn, An ninh mạng năm 2021



HIỆN TRẠNG AN TOÀN THÔNG TIN
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TÌNH HÌNH ATTT THẾ GIỚI

Các con số
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TÌNH HÌNH ATTT THẾ GIỚI

Các con số: Lỗ hổng, mạng botnet

300
500

Trung bình có khoảng 500 cuộc tấn công mạng được ghi nhận trong mỗi giây và hơn 300 
mã độc mới được tạo ra trong vòng một phút 
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TÌNH HÌNH ATTT THẾ GIỚI

Các sự kiện nổi bật: Nhà máy lọc dầu ở Iran

Stuxnet - 2010
 Phát tán từ 6/2009 –

phát hiện 12/7/2010
 30.000 hệ thống máy

tính đã bị nhiễm.
 1/5máy ly tâm kiểu IR-

1(tức khoảng 1.000 
máy) Natanz

 Chương trình hạt nhân 
của Iran bị chậm lại 2 
năm vì sâu Stuxnet.

 Chi phí tạo ra Stuxnet
là 5-10 triệu USD và
thiệt hại “nặng nề”
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TÌNH HÌNH ATTT THẾ GIỚI

Các sự kiện nổi bật: Mất điện ở Ucaina

Black Energy - 12/2015

¼ mạng lưới điện: 30 trạm biến áp
 (7 trạm 110kV, 23 trạm 25kV)

Ucraina

80.000 hộ  225.000 người

6 tiếng
Tái diễn vào 

12/2016
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TÌNH HÌNH ATTT THẾ GIỚI

Các sự kiện nổi bật

Cuộc tấn công ransomware WannaCry đã làm tê liệt hơn 300.000 máy tại
150 quốc gia, bao gồm 80 bệnh viện ở Anh
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TÌNH HÌNH ATTT THẾ GIỚI

Các sự kiện nổi bật

Ngày 17/9/2020, ca tử vong đầu tiên đã được ghi nhận sau một cuộc tấn công bằng mã
độc tống tiền vào một bệnh viện ở Đức
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TÌNH HÌNH ATTT VIỆT NAM

Năm 2017 Năm 2018 Năm 2019

7,577,917

7,148,978

6,505,589

SỐ ĐỊA CHỈ IP TẠI VIỆT NAM NẰM TRONG MẠNG 
BOTNET

Các con số
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TÌNH HÌNH ATTT VIỆT NAM

400.000 thông tin khách hàng bị rò rỉWebsite bị chuyển hướng

Sự kiện nổi bật: Tấn công mạng vào ngành Hàng không năm 2016  - 2017

Khoảng 100 chuyến bay bị hoãn
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TÌNH HÌNH ATTT VIỆT NAM
Sự kiện nổi bật

5,4 triệu khách hàng Thế Giới Di Động

437.000 tài khoản Việt Nam bị lộ
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TÌNH HÌNH ATTT VIỆT NAM
Sự kiện nổi bật: Lộ camera an ninh
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TÌNH HÌNH ATTT VIỆT NAM
Thực tế
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0101
Nhận thức về các nguy cơ mất an toàn thông tin 
đối với phần đông người Việt Nam còn chưa cao.

0202 Tỷ lệ đầu tư cho ATTT so với phát triển ứng 
dụng CNTT còn thấp.

0303 Phụ thuộc giải pháp công nghệ nước ngoài

NGUYÊN NHÂN



CÁC NGUY CƠ, RỦI RO
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Các nguy cơ, rủi ro

81

Tin nhắn rác và thư rác tràn lan

Hậu quả nhìn thấy được

Đe dọa trực tiếp tới mạng sống
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Báo cáo về các tổ chức APT

Nguy cơ trước các tổ chức tin tặc chuyên nghiệp

US NSA and Israel's Unit 8200
2010 in Irandeveloped by Russian

against Ukraine's power grid 2016
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Mã độc
Ransomeware

WannaCry, Petya, ..

Ransomeware
WannaCry, Petya, ..

AdwareVirus

WormKeylogger



19

© 2021

Tấn công bằng mã độc Ransomware tăng cao

Nguy cơ mã độc mã hóa đòi tiền chuộc (Ransomware)
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Top các vụ vi phạm dữ liệu đầu năm 2019

Nguy cơ lộ lọt, vi phạm dữ liệu (Breaches)
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Ảnh hưởng đến các cơ quan tổ chức, các quốc gia

Nguy cơ ảnh hưởng hoạt động của tổ chức 

2,3 Tbps
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Lĩnh vực điện lực

Nguy cơ do con người



CÁC GIẢI PHÁP



Công tác bảo đảm ATTT tại Việt Nam

24



Công nghệ và Con người
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HỆ THỐNG VĂN BẢN
Văn bản quy phạm pháp luật về bảo đảm an toàn thông tin mạng
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Phân loại và xác định cấp độ

Cấp độ 1

Cấp độ 2

Cấp độ 3

Cấp độ 4

Cấp độ 5

Cấp độ an toàn 
HTTT được phân 
loại tăng dần từ 
cấp độ 1 đến cấp 
độ 5 để áp dụng 
biện pháp quản lý 
và ký thuật nhằm 
bảo vệ HTTT phù 
theo cấp độ

Quyền và lợi ích hợp pháp của tổ chức, cá
nhân

Quyền và lợi ích hợp pháp của tổ chức, cá
nhân, lợi ích công cộng

Sản xuất, lợi ích công cộng, trật tự an toàn
xã hội, quốc phòng, an ninh quốc gia

Lợi ích công cộng, trật tự an toàn xã hội,
quốc phòng, an ninh quốc gia

Quốc phòng an ninh, quốc gia (tổn hại đặc
biệt nghiêm trọng)



28

© 2021

Chỉ thị số 14/CT-TTg năm 2018
Thời hạn phải đáp ứng các yêu cầu các yêu cầu bảo đảm an toàn thông tin

Chỉ thị 14/CT-TTg ban hành ngày 25/5/2018 chỉ thị các bộ, cơ quan ngang
bộ, cơ quan thuộc Chính phủ, Ủy ban nhân dân các tỉnh, thành phố trực
thuộc trung ương:

Khẩn trương phân loại, xác định cấp độ an toàn HTTT và xây dựng phương án bảo 
đảm an toàn HTTT theo cấp độ phù hợp với quy định của pháp luật và tiêu chuẩn, 
quy chuẩn kỹ thuật. Thời hạn hoàn thành HTTT cấp độ 4, 5 là tháng 11/2018

Bảo đảm có giải pháp phòng, chống mã độc bảo vệ cho 100% máy chủ, máy trạm, 
thiết bị đầu cuối liên quan và có cơ chế tự động cập nhật phiên bản hoặc dấu hiệu 
nhận dạng mã độc mới, hoàn thành tháng 12/2018

Định kỳ thực hiện kiểm tra, đánh giá tổng thể về an toàn thông tin theo quy định tại 
Nghị định số 85/2016/NĐ-CP ngày 1/7/2016 của Chính phủ và hướng dẫn tại Thông 
tư số 03/2017/TT-BTTTT ngày 24/4/2017 của Bộ Thông tin và Truyền thông.
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Chỉ thị số 14/CT-TTg ngày 07/6/2019

Bảo đảm tỷ lệ kinh phí 10% chi cho các SP, DV ATTT trong tổng kinh phí 
triển khai kế hoạch ứng dụng công nghệ thông tin hàng năm

Tổ chức đánh giá và công bố định kỳ hàng năm mức
độ an toàn thông tin mạng của Việt Nam

Bảo đảm an toàn, an ninh mạng theo mô hình
4 lớp thống nhất từ Trung ương đến địa
phương

HTTT cấp độ 3 và cấp độ 4, định kỳ hàng năm
thực hiện kiểm tra, đánh giá

Lực lượng tại chỗ;
Tổ chức hoặc
doanh nghiệp
giám sát, bảo vệ
chuyên nghiệp; Tổ
chức hoặc doanh
nghiệp độc lập
kiểm tra, đánh giá
định kỳ; Kết nối,
chia sẻ thông tin
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Nghị định 15/2020/NĐ-CP năm 2020
Xử lý các vi phạm hành chính trong môi trường bưu chính, viễn thông

Lĩnh vực CNTT/ATTT (gồm 33 Điều, từ Điều 74 đến Điều 106), được chi ra
thành các mảng Ứng dụng CNTT; An toàn thông tin mạng; Chống thư rác,
tin nhắn rác và cung cấp dịch vụ nội dung

Hành vi vi phạm về ATTT mạng: Vi phạm các quy định về đảm bảo ATTT và ứng cứu 
sự cố ATTT mạng; bảo đảm ATTT cá nhân trên mạng; biện pháp giám sát an toàn, bảo 
vệ hệ thống thông tin; bảo đảm an toàn hệ thống thông tin theo cấp độ

Góp phần ngăn ngừa hiệu quả thông tin sai sự thật: Điều 101, Nghị định 15 nêu rõ 
mức xử phạt vi phạm hành chính đối với hành vi lợi dụng mạng xã hội để cung 
cấp, chia sẻ thông tin giả mạo, sai sự thật, …

Hạn chế tin nhắn rác, tăng chế tài xử phạt: Tại điểm b khoản 6 Điều 94 Nghị định 
15/2020/NĐ-CP quy định: Tổ chức sẽ bị phạt tiền từ 60 - 80 triệu đồng khi có 
hành vi gửi hoặc phát tán tin nhắn rác, thư điện tử rác, phần mềm độc hại



Hiện trạng bảo đảm an toàn, an ninh 
mạng hiện nay

1. Những kết quả đạt được

• Hình ảnh quốc gia được cải thiện đáng kể

          Năm 2021: Việt Nam đứng thứ 25 Thế giới, thứ 7 trong khu vực châu Á - Thái Bình Dương và thứ 4    khu vực 
ASEAN. 

• Mạng lưới đơn vị chuyên trách, chuyên gia bước đầu đi vào hoạt động

200 cơ quan, tổ chức tại Việt Nam, trong đó có 22 bộ, cơ quan ngang bộ, 08 cơ quan thuộc Chính phủ, 63 Sở 
Thông tin và Truyền thông các tỉnh, thành phố, 17 tập đoàn, tổng công ty nhà nước, 45 ngân hàng và các tổ chức 
tài chính và 08 doanh nghiệp, tổ chức khác trong xã hội

• Hệ thống kỹ thuật quy mô quốc gia được triển khai

Hệ thống theo dõi, phát hiện xu hướng thông tin trên không gian mạng

Hệ thống điều phối, xử lý nguồn phát tán thông tin vi phạm pháp luật

Hệ thống theo dõi, thống kê tình hình lây nhiễm mã độc

Hệ thống chia sẻ và giám sát an toàn thông tin phục vụ chính phủ điện tử



Hiện trạng bảo đảm an toàn, an ninh 
mạng hiện nay

2. Tồn tại và hạn chế

• Mức độ quan tâm của người đứng đầu

• Kinh phí cho an toàn an ninh mạng

• Triển khai bảo đảm an toàn an ninh mạng chưa đúng cách



Định hướng, cách thức triển khai mới

• An toàn, an ninh mạng ngay từ đầu, nâng cao sức “đề
kháng”

– An toàn, an ninh mạng ngay từ đầu, thường xuyên, liên tục

– Nâng cao sức “đề kháng”, thường xuyên, liên tục

• Triển khai bảo đảm an toàn, an ninh mạng nhiều lớp
– “4 lớp” kỹ thuật: (1) Lớp mạng, (2) Lớp hệ điều hành và cơ sở dữ liệu, (3) Lớp ứng dụng và (4) 

Lớp thiết bị đầu cuối.

– “4 lớp” tổ chức: (1) Lực lượng tại chỗ, (2) Tổ chức hoặc doanh nghiệp giám sát, bảo vệ chuyên 
nghiệp, (3) Tổ chức hoặc doanh nghiệp độc lập kiểm tra, đánh giá định kỳ, (4) Kết nối, chia sẻ 
thông tin với hệ thống giám sát quốc gia. 

• Triển khai hệ thống SOC hiệu quả

• Thúc đẩy hệ sinh thái Việt Nam, làm chủ công nghệ



Thực thi bảo đảm an toàn thông tin 
cho hệ thống thông tin phục vụ phát
triển CPĐT

1. Xây dựng Hồ sơ đề xuất cấp độ và triển khai

phương án bảo đảm an toàn thông tin theo cấp độ

2. Triển khai Trung tâm điều hành an toàn, an 

ninh mạng

3. Kiểm tra, đánh giá an toàn thông tin

4. Xây dựng phương án ứng cứu sự cố an toàn 

thông tin mạng

5. Phòng, chống phần mềm độc hại



Xây dựng Hồ sơ đề xuất cấp độ và triển khai phương án bảo 
đảm an toàn thông tin theo cấp độ

(1) Phương án bảo đảm an toàn thông tin trong HSĐXCĐ là sở cứ để đề nghị 

đầu tư nâng cấp hệ thống thông tin trong trường hợp hệ thống hiện tại chưa 

đáp ứng các yêu cầu an toàn theo quy định

(2) Phương án và kết quả thực hiện phương án bảo vệ trong HSĐXCĐ là cơ sở 

để cơ quan có thẩm quyền kiểm tra, đánh giá sự tuân thủ của cơ quan tổ chức 

đối với các quy định về bảo đảm an toàn hệ thống thông tin theo cấp độ và 

đánh giá hiệu quả của phương án bảo vệ



Mô hình đảm an toàn thông tin tổng thể cấp bộ, tỉnh



Mô hình đảm an toàn thông tin tổng thể cấp bộ, tỉnh

Mô hình đảm an toàn thông tin tổng thể cấp bộ, tỉnh bao gồm các 
thành phần: 

(1) Hệ thống thông tin phục vụ phát triển CPĐT, CQĐT và ĐTTM cấp bộ, tỉnh

(2) Trung tâm điều hành an toàn, an ninh mạng; 

(3) Mô hình tổ chức “04 lớp” bảo đảm an toàn thông tin; 

(4) Mô hình tham chiếu về biện pháp quản lý an toàn thông tin; 

(5) Mô hình tham chiếu về giải pháp, công nghệ; 

(6) Mô hình tham chiếu Trung tâm điều hành an toàn, an ninh mạng.



4. Mô hình tham chiếu về biện pháp quản lý an toàn thông 
tin



Mô hình tham chiếu phương án kỹ thuật bảo đảm an toàn 
thông tin

a. Bảo đảm an toàn mạng

b. Bảo đảm an toàn máy chủ

c. Bảo đảm an toàn ứng dụng

d. Bảo đảm an toàn dữ liệu



Mô hình tham chiếu về giải pháp và công nghệ

Các sản phẩm cụ thể được phân chia làm 08 nhóm, bao gồm:

- Sản phẩm an toàn cho thiết bị đầu cuối

- Sản phẩm an toàn lớp mạng

- Sản phẩm an toàn lớp ứng dụng

- Sản phẩm bảo vệ dữ liệu

- Nhóm giải pháp định hướng phát triển theo
hình thức cung cấp dịch vụ

- Sản phẩm trình duyệt

- Sản phẩm nền tảng tích hợp, chia sẻ dữ liệu

- Sản phẩm nền tảng điện toán đám mây



      Công nghệ là các phương án, giải pháp kỹ thuật được sử 
dụng để bảo đảm việc giám sát an toàn thông tin đáp ứng 
các yêu cầu về kỹ thuật và tính hiệu quả. 

Quy trình là những quy định trong quy chế, chính sách 

bảo đảm an toàn thông tin của cơ quan, tổ chức được xây 

dựng để phục vụ việc quản lý, vận hành hệ thống an toàn. 

Con người là việc tổ chức nhân sự cán bộ chuyên trách, 

chuyên gia và các đội ngũ khác (nếu có) để vận hành quản lý 

hệ thống SOC và các thành phần liên quan.

Mô hình tham chiếu Trung tâm điều hành an toàn,
 an ninh mạng



Nâng cao mức độ bảo đảm an toàn, an ninh mạng của các cơ
quan tổ chức gắn với việc thúc đẩy phát triển hệ sinh thái, làm
chủ công nghệ bảo đảm an toàn, an ninh mạng của Việt Nam vì
sự phát triển bền vững!



Trân trọng cảm ơn!


